


Introduccion: un enfoque
preventivo en multiples
capas

El mundo esta cambiando mas rapido de lo que muchos defensores de redes pueden gestionar. Se
enfrentan a un adversario agil y decidido, armado hasta los dientes con la tecnologia mas avanzada. A
medida que la superficie de ataque corporativa se expande con cada nueva inversion digital, aumentan
tanto las probabilidades como los costes de sufrir una brecha de seguridad grave. El coste medio de una

filtracion de datos a nivel mundial asciende ya a casi 4,9 millones de dolares.

Para gestionar estos riesgos crecientes, las empresas deberian plantearse adoptar un enfoque
proactivo, centrado en la prevencién, disenado para minimizar la superficie de ataque, reducir costes

y complejidad, y mejorar la ciberhigiene.

Mas de la mitad de las empresas que han sufrido una brecha de seguridad se enfrentan a una gran
escasez de personal especializado en ciberseguridad. Este problema ha registrado un incremento del

26.2%5

entre 2023y 2024.

Fuente:

Los ciberdelincuentes solo necesitan tener éxito una vez para causar danos significativos. Por eso, el
enfoque mas avanzado en ciberseguridad corporativa combina la prevencion en multiples capas con
capacidades de deteccion y respuesta. Sin embargo, el reto al que se enfrentan muchas empresas es

que:

BRECHAS DE HABILIDADES Y ESCASEZ DE CONOCIMIENTOS afectan su capacidad para ejecutar
operaciones de seguridad 24/7/365 (SecOps).

LA COMPLEJIDAD de las herramientas de deteccion y respuesta significa que algunas empresas

podrian no contar con personal interno para operarlas.

LAS CIBERAMENAZAS ESTAN VOLVIENDOSE MAS SOFISTICADAS vy tienen un impacto mayor,

lo que permite a los actores maliciosos alcanzar sus objetivos con mayor rapidez.


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

LOS PRESUPUESTOS SON LIMITADOS, especialmente para grandes compras puntuales de

infraestructura de deteccion y respuesta y operadores humanos.

PRESIONES DE CUMPLIMIENTO las presiones de cumplimiento estan aumentando, amplificando el

impacto negativo de los ataques en caso de incumplimiento.

Por eso, muchas empresas estan recurriendo a la deteccién y respuesta gestionadas (MDR). Al
hacerlo, pueden acceder al poder combinado de un equipo de SecOps experto de terceros que utiliza
herramientas avanzadas de inteligencia artificial para una respuesta rapida y contencion de amenazas.
Los mejores servicios MDR automatizaran el seguimiento y la elaboracion de informes para mejorar

el cumplimiento y promover mejoras continuas en la ciber-resiliencia. Esto permitira que los equipos

internos se centren en tareas estratégicas de mayor valor para el negocio.

$4.88

fue el coste global medio de una brecha de seguridad en 2024, el cual representa el mayor
aumento desde la pandemia.
Fuente:

Capitulo 1: Por qué tu
empresa necesita MDR

Hoy en dia, las empresas siguen ampliando su infraestructura y aplicaciones en la nube, apoyando el
trabajo remoto y expandiendo sus cadenas de suministro digitales y tradicionales. Esto ofrece mas
oportunidades para los actores maliciosos altamente motivados, que cada vez mas estan aprovechando
la inteligencia artificial, herramientas automatizadas, ofertas “como servicio” y mas, para mejorar sus
habilidades, profesionalizarse y amplificar los ataques. En este contexto, MDR se esta convirtiendo en

una necesidad para empresas de todos los tamanos.


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

DE LA PREVENCION A MDR

Los equipos de seguridad internos estan luchando para gestionar el volumen, la variedad, la velocidad

y, en algunos casos, la sofisticacion de las amenazas que enfrentan sus organizaciones. El ransomware
se encuentra entre las mas graves. El ransomware como servicio (RaaS) es una “industria” subterranea
altamente competitiva, donde las bandas innovan continuamente para eludir los controles de seguridad

y aumentar sus ganancias. Segun los expertos en seguridad del gobierno britanico, se espera que la

amenaza aumente a medida que mas adversarios consigan herramientas de inteligencia artificial.

Se espera que la frecuencia de los ataques de ransomware a gobiernos, empresas, consumidores y dispositivos aumente

cada 2

segundos para 2031

Fuente:

“Los servicios de IA reducen las barreras de entrada, aumentando el niimero
de ciberdelincuentes, y potenciaran sus capacidades al mejorar la escala, la
velocidad y la eficacia de los métodos de ataque existentes.”

, director general de menazas de la Agencia Nacional contra el Crimen (National Crime Agency).

Los actores maliciosos estan utilizando este tipo de herramientas para reducir el tiempo que transcurre
desde el acceso inicial hasta el robo de datos o la implementacion de ransomware. Este desafio no
se limita solo al ransomware, sino que abarca toda la gama de amenazas a las que se enfrentan las

empresas: desde malware de criptomineria y redes de bots hasta troyanos bancarios y programas espia.

El impacto acumulado de estas tendencias deberia llevar a los responsables de seguridad informatica a
centrarse en una verdad ineludible: la motivacion de los actores maliciosos por lograr su objetivo suele
ser mayor que la preparacion de las empresas mediante medidas preventivas. Estos atacantes hacen
todo lo posible por infiltrarse en el entorno corporativo sin ser detectados. Por eso, l1as empresas deben
equilibrar la prevencion con la deteccion y la respuesta. Este es precisamente el enfoque de ESET,
centrado en la prevencion, que combina multiples capas de tecnologia de seguridad. Su objetivo es
proteger bloqueando el codigo malicioso o los actores dafinos antes de que puedan entrar o causar

dano en el sistema del usuario.


https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2021-to-2025/

El phishing fue el vector de ataque mas costoso y frecuente
en 2024, con un coste de y un

€4.88 15%

millones muestra

la mayor parte de todos los ataques.

Fuente:

Sin embargo, si estas medidas son eludidas por actores sofisticados, debe existir una deteccion y
respuesta rapidas y fiables para mitigar las amenazas avanzadas que logren comprometer un sistema.
Puedes verlo como cerrar y asegurar todas las puertas y ventanas de tu casa, pero ademas instalar
alarmas con deteccion de movimiento para detectar cualquier actividad sospechosa en caso de que

alguien consiga entrar.

XDR es un recurso clave en este contexto. Permite a los equipos de operaciones de seguridad (SecOps)
obtener una visibilidad sin precedentes de todo su entorno de IT desde una Unica consola, y detectar
anomalias que puedan indicar amenazas mediante alertas de alta fidelidad. XDR es una evolucion del
EDR, gue optimiza la deteccion de amenazas, la investigacion, la respuesta y la blsqueda proactiva en

tiempo real.

XDR unifica las detecciones relevantes de seguridad en los endpoints con la telemetria procedente
de herramientas tanto de seguridad como empresariales, como el andlisis y visibilidad de red (NAV),
la seguridad del correo electronico, la gestion de identidades y accesos, la seguridad en la nube, entre
otras. Se trata de una plataforma nativa en la nube, basada en una infraestructura de big data, que

ofrece a los equipos de seguridad flexibilidad, escalabilidad y oportunidades de automatizacion.

XDR TE PERMITE RESPONDER A VARIAS PREGUNTAS
CLAVE SOBRE UN CIBERATAQUE:

¢Como comenzo?
¢Donde y cuando comenz6?
¢Qué endpoints estan infectados?
¢Esta contenido?
¢Como prevenimos que ocurra en el futuro?


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

Lo mas importante es que puede ayudarte a tomar medidas correctivas rapidas para resolver los

incidentes antes de que afecten gravemente a la empresa.

Sin embargo, incluso con la ayuda de XDR, los equipos de SecOps enfrentan importantes desafios
desde una perspectiva organizacional, especialmente las brechas de habilidades, la complejidad

de las herramientas, las limitaciones de presupuesto y recursos, y la integracion de herramientas;
sin mencionar un panorama de amenazas que evoluciona rapidamente. Por eso, muchos estan
recurriendo a MDR, la forma mas eficaz de detectar y contener las amenazas sofisticadas y en

constante cambio.

COMO MDR ABORDA LAS AMENAZAS CONTEMPORANEAS

Aungue MDR varia segun el proveedor, deberia incluir al menos alguna de las siguientes variantes:

e Monitorizacion y deteccion de amenazas 24/7:

Monitorizacién continua de la red, los endpoints y los entornos en la nube de la empresa.

e Deteccion proactiva de amenazas:
A diferencia de las medidas de seguridad tradicionales que reaccionan a las alertas, MDR implica
la deteccidén proactiva de amenazas, lo que ayuda a identificar APTs y vulnerabilidades de dia

cero.

16

es el numero

de empresas que han establecido formalmente metodologias de deteccion de amenazas en 2024, en comparacion con el 35% en 2023.
Fuente:

e Analisis y respuesta experta:
La experiencia de los profesionales de seguridad permite un analisis detallado y una toma de

decisiones rapida, lo cual es crucial para abordar incidentes de seguridad complejos.

¢ Inteligencia global sobre amenazas:
Una telemetria precisa, actual y relevante recopilada en todo el mundo proporciona inteligencia

procesable para una respuesta rapida a incidentes y una deteccién de amenazas optimizada.



https://www.sans.org/blog/the-evolution-of-enterprise-threat-hunting-detailed-insights-from-the-sans-2024-survey/

Las empresas que utilizan telemetria pueden lograr hasta un

0%

de mejora

en su capacidad para gestionar vulnerabilidades y amenazas, en comparacion con aquellas gue dependen Unicamente de
medidas de seguridad tradicionales.

Fuente:

® Mejora continua:
Al analizar incidentes pasados, utilizar inteligencia avanzada sobre amenazas, centrarse en
amenazas reales y proporcionar revisiones periédicas de seguridad y informes, los servicios MDR
ayudan a prevenir la recurrencia de ataques similares al permitir que los equipos mejoren la

ciberresiliencia.

FUNCIONES CLAVE DE MDR
MDR puede aportar enormes beneficios a las empresas que desean mitigar el riesgo cibernético, pero
que no cuentan con los recursos internos necesarios para ayudarles a cerrar las brechas de habilidades,

ahorrar costes y mejorar la deteccion y respuesta. Una solucion de alto rendimiento deberia permitir a

las empresas:

Monitoriza
Los detectores de amenazas experimentados realizan un seguimiento de todo el entorno de

IT del cliente y monitorizan activamente los grupos de malware y APT para proporcionar el

mas alto nivel de conciencia situacional.

Detecta
Los actores maliciosos tienen innumerables formas de burlar las defensas perimetrales,

pero al aprovechar el andlisis de comportamiento, pueden ser detectados para una rapida

remediacion.

Clasifica

Una evaluacion inicial y la categorizacion de alertas filtran los falsos positivos y recopilan la

informacion necesaria.


https://www.forrester.com/report/the-four-steps-for-more-proactive-security/RES180855

Prioriza

El analisis inteligente clasifica estas alertas por gravedad para asegurar que se aborden

primero las amenazas mas criticas. Esta es una fase crucial del flujo de trabajo de MDR, dada

la dificultad que enfrentan muchos equipos de IT con la sobrecarga de alertas.

Investiga

Las herramientas automatizadas y la experiencia humana se combinan para profundizar en

las alertas, realizando analisis de datos vy registros con el fin de comprender su naturalezay
alcance. Sera necesario determinar si una alerta es un verdadero positivo 0 no, y qué pasos

deben tomarse para resolverla.

Responde

@) Un servicio MDR efectivo proporcionara acciones basicas de respuesta para bloquear y con-
tener la amenaza, o bien, contencion y remediacion completa de los sistemas comprometi
dos. Esto Ultimo podria implicar un restablecimiento de contrasefas, la aplicacion de parches

en endpoints especificos o incluso la reinstalacion del sistema operativo en los ordenadores.

CARACTERISTICAS ESENCIALES A BUSCAR EN UNA SOLUCION MDR

Los beneficios de externalizar la detecciéon y respuesta son
simples pero convincentes:

* El proveedor de MDR se encarga de toda la gestion de la tecnologia de back-end, lo que permite a los
empleados centrarse en tareas estratégicas de alto valor en lugar de ahogarse en alertas de seguridad.

* El proveedor de MDR también puede optimizar la tecnologia de backend para alinearla con el perfil de
riesgo v la infraestructura de cada cliente.

 Con la deteccion y respuesta gestionadas por un tercero, no sera necesario pagar sueldos elevados para
atraer y retener el mejor talento en ciberseguridad.

* Los clientes pueden beneficiarse de las economias de escala de su proveedor, su capacidad para atraer
al mejor talento y su vision de otras empresas de clientes y entornos de amenazas.

Incorporacion rapida y ajuste preciso

Con tantas soluciones MDR inundando el . .
Las reglas de deteccion, exclusiones y

mercado, puede ser un desafio saber por dénde . . .
parametros deberan personalizarse para cada

empezar. Considera un proveedor capaz de
entorno de IT y las amenazas que enfrenta

ofrecer al menos lo siguiente: o . L
la organizacion. Una incorporacion rapida es

deseable, pero no a costa del rendimiento de

la deteccién, que debe ser optimizado desde el

primer dia.



=» Recuerda que la proteccion MDR

generalmente mejorara con el tiempo.

0 Velocidad

Reduce el tiempo de detecciony
respuesta de incidentes de meses a minutos con
tu proveedor de MDR. Es necesario detener el
ataque en las fases iniciales (descubrimiento,
movimiento lateral, persistencia) antes de que

se ejecute el payload.

Q Servicio 24/7

Los actores maliciosos operan desde
todas las zonas horarias y a menudo atacan
en las primeras horas de la manana o durante
los fines de semana y festivos. Esto significa
que el MDR debe funcionar las 24 horas del
dia, los 7 dias de la semana. Los indicadores de
compromiso y ataque deben investigarse de

inmediato, en tiempo real.

Solucion facil de usar con una interfaz
sencilla y una curva de aprendizaje
baja
Esto hace que la solucion sea accesible incluso
para aquellos que son nuevos en la seguridad
informatica. El panel de control facil de usar
proporciona una vision clara del estado de

seguridad y las alertas importantes.

Q Notificaciones personalizables y
opciones avanzadas de informes

Para recibir automaticamente o bajo demanda

informes sobre incidentes, el estado del entorno

y otras actualizaciones.

Esto facilita la presentacion del estado de la
ciberseguridad a los ejecutivos, recibir alertas
oportunas y generar informes accionables para

auditorias y cumplimiento.

Compatibilidad perfecta con
O infraestructuras diversas
Integracion efectiva con herramientas
como SIEM, SOAR, herramientas de tickets
y muchas otras. Ya sea que tengas entornos
multi-SO, software de seguridad existente o
configuraciones tanto locales como en la nube,

deseas integrar todo sin problemas.

Un conjunto tecnolégico integral

Una parte clave de una solucion MDR
es la tecnologia subyacente. Debe incluir
deteccién y respuesta en endpoints o deteccién
y respuesta extendida (XDR), gestion de
informacion y eventos de seguridad (SIEM),
y orquestacion y respuesta de seguridad
(SOAR). Estos deben ser proporcionados por el
proveedor de MDR o herramientas de terceros

vinculadas a través de APIs.

0 Automatizacion e inteligencia
artificial (1A)

La inteligencia artificial (IA) puede desempenar

un papel importante en la identificacién de

comportamientos anémalos y en el analisis de

grandes volimenes de datos para encontrar

senales de compromiso o ataque.

La automatizacion también puede ejecutar
rapidamente un conjunto de acciones para
aislar sistemas y contener amenazas. Sin
embargo, estas deben ser vistas siempre como
herramientas de asistencia y no como un
reemplazo de la experiencia de los analistas

humanos.

Inteligencia humana
Tan importantes como son lalAvy la
automatizacion, tienen limitaciones que solo los

expertos humanos pueden abordar de manera



=» eficaz. Los profesionales experimentados

en ciberseguridad pueden aportar una
comprension contextual de las anomalias de
comportamiento sefaladas por la IA para
determinar si una alerta es realmente maliciosa.
Esto ayuda a reducir los falsos positivos.

Los humanos también son mas capaces de
adaptarse a nuevas amenazas emergentes en

tiempo real.

0 Inteligencia sobre amenazas

Los feeds de inteligencia sobre amenazas
actualizados regularmente, generados por
el proveedor de MDR o terceros, son un
componente clave de cualquier servicio
MDR eficaz. Las actualizaciones deben ser
recopiladas a partir de telemetria y curadas
por equipos expertos en inteligencia sobre
amenazas para revelar los métodos de ataque y

las contramedidas efectivas.

0 Deteccion de amenazas

La deteccién de amenazas continuay
sistematica deberia ser un estandar en cualquier
servicio MDR, con el fin de detectar los ataques

mas evasivos.

O Remediacion

No existe una regla establecida sobre
si debe ser el proveedor de servicios o el
cliente quien se encargue de la remediacion/
mitigacion una vez que se ha descubierto una
amenaza. Los compradores de IT deben buscar
la oferta que mejor se ajuste a sus requisitos y

capacidades internas.

Q Alineamiento

Asegura de que el servicio MDR se alinee
operativamente con el resto del entorno de IT
como, por ejemplo, si los resultados se integran
con los sistemas de gestion de tickets y los

flujos de trabajo internos.

Un proveedor deberia ser capaz de generar
informes de incidentes y actualizaciones de

estado para garantizar total transparencia.

Q Cumplimiento

Un proveedor deberia ser capaz
de generar informes de incidentes y
actualizaciones de estado para garantizar total

transparencia.

Se espera que el mercado de MDR crezca a una tasa de crecimiento anual compuesta (CAGR) de aproximadamente

<
v

desde 2024 hasta 2029.
Fuente: MarketsAndA v tection at



https://www.marketsandmarkets.com/Market-Reports/managed-detection-and-response-market-168039027.html
https://www.marketsandmarkets.com/Market-Reports/managed-detection-and-response-market-168039027.html

Capitulo 2: Implementacion
de MDR con ESET

accedan de forma remota



https://www.welivesecurity.com/2023/05/02/apt-groups-muddying-waters-msps/?utm_source=pdf&utm_medium=referral&utm_campaign=US_prevention-first&utm_content=mastering_cybersecurity_with_%20mdr_the_ultimate_guide_to_managed_detection_and_response

ESET PROTECT MDR
ESET PROTECT MDR Ultimate

Ideal para pequerias y medianas empresas
- / c Ideal para grandes empresas

 Consola de gestion
* Proteccion de endpoints
* Seguridad para el servidor

» Consola de gestion

* Proteccion de endpoints

* Seguridad para el servidor

 Defensa contra amenazas avanzadas

« Cifrado de disco completo

 Gestion de vulnerabilidades y parches
 Deteccion y respuesta ampliada

* Autenticacion multifactor

* MDR Ultimate Service

* Premium Support Ultimate Service

 Defensa contra amenazas avanzadas
« Cifrado de disco completo

* Gestion de vulnerabilidades y parches
* Deteccion y respuesta ampliada

* Autenticacion multifactor

* MDR Service

* Premium Support Service

MAS INFORMACION SOBRE MDR


https://www.eset.com/es/empresas/servicios/managed-detection-and-response/
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